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1- Management-Summary

ERGEBNIS IN EINEM SATZ

Die Plattform erfUllt 2 der 12 gepriften Anforderungen vollstandig, 7 teilweise und 3 nicht — der
Betrieb ist stabil und gut dberwacht, die Zugriffs- und Netztrennung entspricht jedoch nicht dem
Stand der Technik.

BEWERTUNGSUBERSICHT

STUFE GEPRUFT ERFULLT TEILWEISE NICHT ERFULLT N. A
Basis (MUSS) 5 0 3 2 0
Standard (SOLLTE) 7 2 4 1 0
Summe 12 2 7 3 0

DIE DREI WICHTIGSTEN FESTSTELLUNGEN

Drei Personengruppen haben unbegrenzte Rechte auf dem Produktionscluster. Die Gruppen dev-all,
ops und ci-runner sind Uber ClusterRoleBindings an cluster-admin gebunden — zusammen 31
Personen und ein Dienstkonto. Damit kann jede dieser Identitaten Secrets aller Namespaces lesen, Audit-
relevante Objekte verandern und Workloads auf jedem Node starten. Eine Trennung zwischen

Entwicklung und Produktionsbetrieb besteht technisch nicht.
Anforderung A3 - Prioritat hoch

Secrets liegen unverschliisselt in etcd und im Konfigurations-Repository. Fir den Cluster ist keine
EncryptionConfiguration aktiv; alle 148 Secrets sind im etcd-Snapshot im Klartext enthalten.
Zusatzlich liegen in zwei Helm-Wertedateien Zugangsdaten zu einer Datenbank und zu einem

Zahlungsdienstleister im Klartext in der Versionsverwaltung, mit Lesezugriff fir 23 Personen.
Anforderung A2 - Prioritat hoch

Zwischen den Namespaces besteht keine Netztrennung. Es sind keine NetworkPolicies definiert. Jeder
Pod kann jeden anderen Pod des Clusters auf allen Ports erreichen, auch tber Namespace-Grenzen

hinweg. Ein kompromittierter Container im Portal erreicht damit unmittelbar die Zahlungsverarbeitung.
Anforderung A7 - Prioritat hoch

EMPFOHLENES VORGEHEN
Ohne Projektrahmen und kurzfristig umsetzbar sind drei MalRnahmen: die Verschlisselung der Secrets at

rest (M-01), die Rotation der im Repository offengelegten Zugangsdaten (M-02) und ein protokollierter
Wiederherstellungstest fiir etcd (M-05) — zusammen 3 Personentage.

Die beiden grofiten Posten brauchen eine Abstimmung mit Entwicklung und Betrieb: die Ablosung der
cluster-admin-Bindungen samt der Wildcard-Rolle portal-operator durch rollenbezogene Rechte (M-
03, 4 PT) und die Einfihrung von Default-Deny-Policies zwischen den Namespaces (M-04, 4 PT). Der
Gesamtaufwand fir alle MaBnahmen mit Prioritat hoch und mittel betragt 19 Personentage; mit den
MaRnahmen niedriger Prioritat sind es 22,5.

Bemerkenswert ist die Asymmetrie des Ergebnisses: Verfligbarkeit und Uberwachung sind
tberdurchschnittlich gut gelost, die Schutzmalnahmen gegen seitliche Bewegung im Cluster fehlen
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dagegen weitgehend. Das ist ein verbreitetes Muster bei Plattformen, die aus einem Verfugbarkeitsprojekt
gewachsen sind.

EINORDNUNG DER ERGEBNISSE

Dieser Bericht ist ein Beitrag zur technischen Dokumentation des Auftraggebers: eine mit Rohdaten
belegte Bewertung der Container-Plattform gegen den Baustein APP4 4.

Er ist kein vollstandiger Nachweis der Pflichten aus dem BSIG. § 30 Absatz 2 BSIG umfasst zehn
Malnahmenbereiche, von denen mehrere — Vorfallbewaltigung, Schulungen,
Lieferantenmanagement, organisatorische Konzepte — lber die Plattform hinausreichen und hier
nicht gepruft wurden. Ob der Auftraggeber dem BSIG unterliegt und ob seine Dokumentation
insgesamt ausreicht, entscheidet der Auftraggeber. Die Zuordnung der gepriften Anforderungen
findet sich in Abschnitt 6.
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2 - Prifmethodik

VORGEHEN

1. Kickoff und Abgrenzung des Prifgegenstands am 14.09.2026.

2. Lesende Erhebung Uber ein zeitlich befristetes Dienstkonto mit einer eigens angelegten ClusterRole
(get/ list auf RBAC-, Netz-, Workload- und Admission-Ressourcen). Die mitgelieferte Rolle view war
nicht ausreichend, da sie Roles und RoleBindings nicht einschliel3t. Keine Leserechte auf Secrets — die
Angaben zur Verschllsselung at rest und das Secret-Inventar stellte der Auftraggeber bereit. Alle
Abfragen sind in der Nachweismappe protokolliert.

3. Automatisierte Pruflaufe gegen den CIS Kubernetes Benchmark v1.9.0: kube-bench v0.9.3 fir die
Knoten- und Control-Plane-Prifpunkte, kubescape v3.0 flir die Policy-Priifpunkte. kube-bench liest
Konfigurationsdateien und Prozessinformationen der Knoten; das lesende Dienstkonto aus Schritt 2
umfasst diesen Zugriff nicht. Die Laufe hat deshalb der Auftraggeber selbst ausgefiihrt — auf einem
Control-Plane-Knoten und zwei Worker-Knoten — und die vollstandigen Ausgaben bereitgestellt
(Nachweismappe N-01). Die Ausgaben sind unverandert ibernommen; eine eigene Erhebung auf
Knotenebene war nicht Gegenstand der Prifung.

4. Auswertung der Konfigurations- und Pipeline-Definitionen aus dem GitOps-Repository.

5. Fachgesprache mit der Plattformverantwortlichen am 18.09.2026 und mit dem Lead Developer Portal
am 19.09.2026.

6. Bewertung gegen die Anforderungen A1 bis A12 des Bausteins.

7. Abschlussworkshop am 25.09.2026.

BEWERTUNGSSCHEMA
BEWERTUNG BEDEUTUNG
Erfiillt Die Anforderung ist vollstandig umgesetzt und der Nachweis liegt vor.
Teilweise erfiillt Dem Grunde nach umgesetzt, aber Licken im Umfang, in der Durchgangigkeit oder in
der Dokumentation.
Nicht erfiillt Nicht oder nur punktuell umgesetzt.
Nicht anwendbar Greift fur den Prifgegenstand nicht. Begriindung zwingend.

GRENZEN DER AUSSAGEKRAFT

Die Bewertung beschreibt den Zustand zum Erhebungszeitpunkt auf Grundlage der bereitgestellten
Zugange und Auskulnfte. Die Erhebung erfolgte ausschliellich lesend. Es wurden keine Angriffstechniken
angewendet und keine Schwachstellen ausgenutzt. Der Bericht ersetzt weder einen Penetrationstest noch
einen fortlaufenden Sicherheitsbetrieb. Die Festlegung des Schutzbedarfs obliegt dem Auftraggeber.

Drei Bereiche beruhen auf Angaben des Auftraggebers und nicht auf eigener Erhebung: die Benchmark-
Ausgaben der Knoten und der Control Plane, die Angabe zur Verschllsselung at rest und das Secret-
Inventar. FUr diese Punkte ist die Bewertung nur so belastbar wie die bereitgestellte Ausgabe. Wo das fir
eine einzelne Anforderung tragend ist, steht es dort ausdrcklich.
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3 -Basis-Anforderungen (MUSS)

APP.4.4 A1 TEILWEISE ERFULLT

Planung der Separierung der Anwendungen

Prioritat Mittel - Belegstelle Nachweismappe N-01

FESTSTELLUNG

Der Cluster trennt die drei Fachanwendungen sauber Uber Namespaces, und die Namenskonvention
ist konsistent. Produktion und Integrationstest laufen jedoch auf demselben Cluster und auf
denselben Nodes: integration teilt sich mit payments flinf von sieben Worker-Nodes. Eine
dokumentierte Entscheidung, warum dieses Separierungsniveau fir den festgestellten Schutzbedarf
ausreicht, liegt nicht vor; im Fachgesprach wurde die Zusammenlegung mit Lizenzkosten begriindet.

BEWERTUNGSBEGRUNDUNG

Der Baustein verlangt die Planung der Separierung, nicht ein bestimmtes Niveau. Die Trennung
existiert und ist nachvollziehbar umgesetzt — es fehlt die begriindete Festlegung, gegen die sich das
Ergebnis prifen lasst. Da die Zusammenlegung von Produktion und Test auf gemeinsamen Nodes
eine bewusste Entscheidung sein kann, ist dies keine Nichterfillung, aber auch keine vollstandige.

EMPFEHLUNG

Separierungskonzept in zwei Seiten festhalten: welche Anwendungen welche Trennungsebene
erhalten (Cluster, Node, Namespace), mit Begriindung aus dem Schutzbedarf. Falls payments einen
hoheren Schutzbedarf hat als integration, ist A15 zu prifen. Aufwand: 1 PT.
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APP.4.4. A2 NICHT ERFULLT

Planung der Automatisierung mit CI/CD

Prioritat Hoch - Belegstelle Nachweismappe N-02, N-05

FESTSTELLUNG

Drei Befunde:

o Firden Clusterist keine EncryptionConfiguration aktiv. Alle 148 Secrets liegen im etcd-
Snapshot im Klartext. Die Snapshots werden auf einem Objektspeicher abgelegt, auf den neun
Personen Lesezugriff haben.

e In charts/portal/values-prod.yaml und charts/payments/values-prod.yaml stehen
Zugangsdaten zu einer Datenbank und zu einem Zahlungsdienstleister im Klartext. Das Repository
ist flir 23 Personen lesbar; die Werte sind seit 19 Monaten in der Historie.

o Das Dienstkonto der Pipeline (ci-runner) ist tber ein ClusterRoleBinding an cluster-admin
gebunden (siehe A3).

Ein Rollen- und Rechtekonzept fir die Pipelines existiert nicht in schriftlicher Form.

BEWERTUNGSBEGRUNDUNG

Der Baustein verlangt ausdrucklich, dass Rollen- und Rechtekonzept sowie die Absicherung von
Kubernetes Secrets Teil der Planung sein MUSSEN. Beides fehlt.

Die Offenlegung der Zugangsdaten ist dartber hinaus datenschutzrechtlich zu bewerten; eine
Meldepflicht folgt daraus nicht automatisch. Sie setzt zunachst voraus, dass tberhaupt eine
Verletzung des Schutzes personenbezogener Daten im Sinne von Artikel 4 Nummer 12 DSGVO
vorliegt. Liegt eine solche vor, ist die Meldung nach Artikel 33 Absatz 1 DSGVO der Regelfall: Sie
erfolgt unverzlglich und moglichst binnen 72 Stunden, nachdem die Verletzung dem
Verantwortlichen bekannt wurde. Die Ausnahme ist eng gefasst — sie greift nur, wenn die Verletzung
voraussichtlich nicht zu einem Risiko flr die Rechte und Freiheiten natdrlicher Personen fuhrt.

Zwei Punkte werden dabei haufig verwechselt. Das Risiko ist kein Merkmal, das positiv nachzuweisen
ist, sondern der Ausnahmegrund, der zu begrinden ist, wenn nicht gemeldet wird. Und die Frist
beginnt mit dem Bekanntwerden, nicht mit dem Abschluss der eigenen Ermittlungen — Artikel 33
Absatz 4 DSGVO lasst ausdrticklich eine schrittweise Nachmeldung zu.

Zu prifenist durch den Auftraggeber daher: ob die betroffenen Konten Zugriff auf
personenbezogene Daten er6ffnen, ob ein unbefugter Zugriff stattgefunden hat oder nicht
ausgeschlossen werden kann, und ob sich das Ausbleiben eines Risikos begriinden lasst. Bleibt die
Meldung aus, ist diese Begriindung zu dokumentieren; die Dokumentationspflicht nach Artikel 33
Absatz 5 DSGVO besteht in jedem Fall.

EMPFEHLUNG

e EncryptionConfiguration mit AES-GCM aktivieren und alle Secrets durch Neuschreiben
umschlisseln. Aufwand: 1 PT.

» Die beiden offengelegten Zugangsdatensatze rotieren, nicht nur entfernen — sie sind in der Git-
Historie und missen als kompromittiert gelten. Aufwand: 1 PT zuziiglich Koordination mit dem
Zahlungsdienstleister.
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« Secrets aus den Wertedateien in ein Secret-Management Uberfiihren (External Secrets oder Sealed
Secrets). Aufwand: 2 PT.

o Rechtekonzept der Pipeline schriftlich festlegen, gemeinsam mit der Umsetzung aus A3 und A10.

APP.4.4. A3 NICHT ERFULLT

Identitdats- und Berechtigungsmanagement bei Kubernetes

Prioritat Hoch - Belegstelle Nachweismappe N-03

FESTSTELLUNG

Drei ClusterRoleBindings binden an cluster-admin:

BINDING SUBJEKT UMFANG
dev-all-admin Gruppe dev-all 24 Personen
ops-admin Gruppe ops 7 Personen
ci-runner-admin ServiceAccount ci/ci-runner Dienstkonto

Zusatzlich existiert die ClusterRole portal-operator mit apiGroups: ["*"], resources: ["*"],

verbs: ["*"],gebunden an zweiDienstkonten. Die Anbindung an den Identitatsanbieter tber OIDC
ist korrekt konfiguriert, anonyme Zugriffe auf die API sind deaktiviert ( - -anonymous -auth=false,
belegt durch die vom Auftraggeber bereitgestellte kube-bench-Ausgabe zu Prifpunkt 1.2.1,
Nachweismappe N-01). Eine periodische Uberprifung der vergebenen Rechte findet nicht statt; die
letzte dokumentierte Durchsicht datiert von 2023.

BEWERTUNGSBEGRUNDUNG

Die Authentifizierung ist sauber gelost, die Autorisierung nicht. Der Baustein verlangt, dass
Benutzende NUR die unbedingt notwendigen Rechte erhalten. 31 Personen mit unbegrenzten
Clusterrechten auf einem Produktionssystem erfiillen das nicht, unabhangig von der
Vertrauenswurdigkeit der Beteiligten: Die Rechte Uberleben jeden Rollenwechsel und jede
Kompromittierung eines einzelnen Kontos.

EMPFEHLUNG

» Vierrollenbezogene ClusterRoles definieren (Entwicklung lesend, Entwicklung schreibend je
Namespace, Plattformbetrieb, Notfallzugang) und die drei bestehenden Bindungen ersetzen.
Aufwand: 2 PT.

» Den Notfallzugang als gesondertes, protokolliertes Verfahren ausgestalten statt als
Daueranspruch.

e portal-operator auf dietatsachlich genutzten Ressourcen einschranken; die benotigten Rechte
lassen sich aus den Audit-Logs der letzten 30 Tage ableiten. Aufwand: 1 PT.

e Diedreibezifferten Positionen aus A3 und A10 — ClusterRoles 2 PT, portal-operator 1 PT,
Dienstkonten je Zielumgebung 1 PT — sind in MaRnahme M-03 mit zusammen 4 PT
zusammengefasst.

» Halbjahrliche Rechtelberprifung als wiederkehrenden Termin etablieren.
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APP.4.4. A4 TEILWEISE ERFULLT

Separierung von Pods

Prioritat Mittel - Belegstelle Nachweismappe N-04

FESTSTELLUNG
Die Pod Security Standards sind clusterweit aktiv, aber in den drei gepriiften Namespaces auf
privileged gesetzt —also auf die Stufe ohne Einschrankung. Im Einzelnen:

e 4von 61 Pods laufen mit hostNetwork: true, davon 3 Infrastrukturkomponenten (Ingress, CNI,
Node-Exporter) mit nachvollziehbarer Begriindung und ein Anwendungs-Pod im Namespace
integration ohneerkennbaren Grund.

e 2 Podslaufen mit privileged: true, beide Infrastruktur.

« 38von 61 Pods laufen als root (kein runAsNonRoot ), darunter alle Anwendungs-Pods in
payments .
e Kein Pod setzt readOnlyRootFilesystem.

e hostPID und hostIPC werden nirgends verwendet.

BEWERTUNGSBEGRUNDUNG

Die groben Isolationsbruche sind weitgehend vermieden, und die vorhandenen sind bei der
Infrastruktur sachlich begriindet. Die Trennung der Benutzer-IDs ist jedoch faktisch nicht umgesetzt:
Ein Prozess, der als root im Container lauft, ist bei einem Ausbruch aus der Container-Grenze

privilegiert auf dem Node. Der Baustein nennt die Trennung von Benutzer-IDs ausdrticklich als
Mindestumfang.

EMPFEHLUNG

e Pod Security Standards in payments und portal auf baseline, perspektivisch restricted
heben, zunachst im warn-und audit-Modus. Aufwand: 1 PT.

e runAsNonRoot fiir die Anwendungs-Pods setzen; der Aufwand liegt bei den Images, nicht beim
Cluster. Aufwand: 2 PT verteilt auf die Anwendungsteams.

* hostNetwork beim Anwendungs-Pod in integration entfernen oder begriinden und
dokumentieren.
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APP.4.4 A5 TEILWEISE ERFULLT

Datensicherung im Cluster

Prioritat Hoch - Belegstelle Nachweismappe N-06

FESTSTELLUNG
OBJEKT SICHERUNG AUFBEWAHRUNG VERSCHLUSSELT LETZTER TEST
eted taglich 02:00 30 Tage ja keiner dokumentiert
PV payments taglich 14 Tage ja 03/2026
PV portal keine - - -
Image-Registry keine = = =
Konfigurations-Repo gespiegelt unbegrenzt ja -

BEWERTUNGSBEGRUNDUNG

Die Sicherung existiert fur die wesentlichen Objekte und ist automatisiert, zwei vom Baustein
ausdricklich genannte Objekte fehlen jedoch: die Datenhaltung der Image-Registry und die Volumes
des Portals. Gravierender ist das Fehlen eines Wiederherstellungstests flr etcd — eine ungetestete
Sicherung ist eine Annahme, kein Nachweis.

EMPFEHLUNG

o Wiederherstellungstest fur etcd auf einem Testcluster durchfiihren und protokollieren; danach
halbjahrlich wiederholen. Aufwand: 1 PT.

o Sicherung der Portal-Volumes aufnehmen. Aufwand: 0,5 PT.

» Registry-Datenhaltung in die Sicherung aufnehmen oder dokumentieren, dass alle Images
reproduzierbar neu gebaut werden konnen und wie lange das dauert. Aufwand: 0,5 PT.
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4 -Standard-Anforderungen (SOLLTE)

APP.4.4. A6 ERFULLT

Initialisierung von Pods

Belegstelle Nachweismappe N-04

FESTSTELLUNG

Alle sieben Pods mit Initialisierungsbedarf nutzen eigene Init-Container. Die Hauptcontainer starten
ausschlielllich nach erfolgreichem Abschluss; bei Fehlschlag bleibt der Pod in Init:Error.
Datenbankmigrationen laufen als eigene Jobs, nicht als Init-Container — sachgerecht, da sie nicht bei
jedem Pod-Start wiederholt werden durfen.

BEWERTUNGSBEGRUNDUNG

Anforderung vollstandig umgesetzt. Keine Mallnahme erforderlich.

Separierung der Netze bei Kubernetes

Prioritat Hoch - Belegstelle Nachweismappe N-07

FESTSTELLUNG

Im gesamten Cluster ist keine einzige NetworkPolicy definiert. Das CNI unterstiitzt sie. Daraus folgt:
Jeder Pod erreicht jeden anderen Pod auf allen Ports, tiber Namespace-Grenzen hinweg. Stichprobe
bestatigt: aus einem Pod in portal ist der PostgreSQL-Port 5432 des Datenbank-Podsin payments
erreichbar.

Das Administrationsnetz ist von den Anwendungsnetzen getrennt, und der API-Server ist nur Uber
das Administrationsnetz und einen Bastion-Zugang erreichbar — das ist korrekt gelost. Die
Verwaltung des CNI ist auf die Gruppe ops beschrankt.

BEWERTUNGSBEGRUNDUNG

Der Baustein verlangt bei mehreren Anwendungen auf einem Cluster ausdricklich, dass zunachst
alle Netzverbindungen zwischen Namespaces untersagt und nur bendotigte gestattet werden. Das
Gegenteil ist der Fall. Die saubere Trennung des Administrationsnetzes verhindert den Zugriff von
aulden, nicht die seitliche Bewegung innerhalb des Clusters — und genau darauf zielt die Anforderung.

EMPFEHLUNG

o Default-Deny-Policy je Namespace einfiihren, zunachst in integration, um die tatsachlich
bendtigten Verbindungen zu ermitteln. Aufwand: 1 PT.

» Erforderliche Verbindungen als explizite Policies erganzen; die Beziehungen lassen sich aus den
Metriken des bereits laufenden Service-Mesh-Proxys ableiten. Aufwand: 2 PT.

o Ausrollen auf portal und payments nach Messung. Aufwand: 1 PT.
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APP.4.4. A8 TEILWEISE ERFULLT

Absicherung von Konfigurationsdateien

Prioritat Mittel - Belegstelle Nachweismappe N-08

FESTSTELLUNG

Die Anwendungskonfiguration ist vollstandig versioniert und wird Uber GitOps ausgerollt;
Anderungen sind nachvollziehbar und mit Freigaben versehen. Die Konfiguration der Control Plane
und der Cluster-Erweiterungen liegt dagegen aul3erhalb der Versionsverwaltung und wurde laut
Auskunft manuell gepflegt. Schreibrechte auf das Konfigurations-Repository haben 14 Personen,
ohne Unterscheidung zwischen Anwendungs- und Plattformkonfiguration.

BEWERTUNGSBEGRUNDUNG

Fur den groReren Teil des Umfangs ist die Anforderung erfullt. Der Baustein verlangt jedoch, dass
Zugriffsrechte auf die Konfiguration der Control Plane besonders sorgfaltig vergeben und
eingeschrankt werden — eine Unterscheidung, die hier weder im Repository noch in den Rechten
existiert.

EMPFEHLUNG
Control-Plane- und Erweiterungskonfiguration in ein eigenes Repository mit engerem
Berechtigungskreis Uberfiihren und ebenfalls Gber GitOps ausrollen. Aufwand: 2 PT.

APP.4.4.A9 TEILWEISE ERFULLT

Nutzung von Kubernetes Service-Accounts

Prioritat Mittel - Belegstelle Nachweismappe N-03

FESTSTELLUNG

6 von 23 Deployments laufen unter dem default -Service-Account des jeweiligen Namespace. Dem
default-Account sind keine zusatzlichen Rechte eingeraumt — insoweit korrekt.
automountServiceAccountToken ist bei 19 von 23 Deployments aktiv, obwohllaut Auskunft nur 4
Anwendungen die Kubernetes-APIl ansprechen. Privilegierte Accounts sind auf Control-Plane-Pods
und zwei Operatoren beschrankt.

BEWERTUNGSBEGRUNDUNG

Der kritische Teil — keine Rechte auf dem default -Account — ist erfiillt. Zwei Teilanforderungen sind
es nicht: eigene Service-Accounts je Anwendung und kein Token-Zugriff fir Pods, die keinen
bendtigen. Ein eingehangtes Token ist bei einer Container-Kompromittierung der erste Baustein einer
Rechteausweitung.

EMPFEHLUNG

o automountServiceAccountToken: false als Vorgabe setzen und nur fir die vier API-nutzenden
Anwendungen aktivieren. Aufwand: 0,5 PT.

o Eigene Service-Accounts fiur die sechs Deployments anlegen. Aufwand: 0,5 PT.
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APP.4.4.A10 TEILWEISE ERFULLT

Absicherung von Prozessen der Automatisierung

Prioritat Hoch - Belegstelle Nachweismappe N-09

FESTSTELLUNG

Die Pipelines laufen Uber ein einziges Dienstkonto mit cluster-admin (siehe A2 und A3). Eine
Trennung nach Benutzergruppen besteht nicht: Dieselbe Pipeline-ldentitat rollt nach integration
und nach payments aus. Positiv: Die Freigabe flir Produktionsausrollungen erfordert eine
Zustimmung im Repository durch eine zweite Person, und diese Priifung lasst sich technisch nicht
umgehen.

BEWERTUNGSBEGRUNDUNG

Das Vier-Augen-Prinzip auf der Prozessebene ist vorhanden und wirksam, die technische
Rechtetrennung fehlt. Der Baustein verlangt, dass unterschiedliche Gruppen durch eigene Prozesse
mit jeweils nur den notwendigen Rechten arbeiten.

EMPFEHLUNG

Je Zielumgebung ein eigenes Dienstkonto mit auf den jeweiligen Namespace begrenzten Rechten.
Umsetzung gemeinsam mit A3; der Aufwand von 1 PT ist in MaRnahme M-03 enthalten und dort
nicht erneut zu rechnen.

APP.4.4 ATl ERFULLT

Uberwachung der Container

Belegstelle Nachweismappe N-04

FESTSTELLUNG

Alle 61 Pods definieren Readiness- und Liveness-Checks. Stichprobe Uber acht Anwendungen: Die
Checks prifen fachliche Verfligbarkeit, nicht nur den Prozess — der Zahlungsdienst meldet not
ready, wenn die Datenbankverbindung fehlt. Die Zeitspannen sind je Dienst unterschiedlich gesetzt
und plausibel begriindet. Neustartverhalten Uber restartPolicy: Always und Backoff ist korrekt.

BEWERTUNGSBEGRUNDUNG

Anforderung vollstandig umgesetzt, und zwar Uber das Ubliche hinaus. Keine MalRknahme
erforderlich.
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APP.4.4. A12 TEILWEISE ERFULLT

Absicherung der Infrastruktur-Anwendungen

Prioritat Mittel - Belegstelle Nachweismappe N-10

FESTSTELLUNG

Gepruft wurden Image-Registry, GitOps-Controller und Storage-Provisionierer gegen die fiinf vom
Baustein genannten Punkte. Die Secret-Verwaltung ist nicht bewertet: Ohne Leserechte auf Secrets
lagen daflr keine eigenen Erhebungsdaten vor.

KRITERIUM REGISTRY GITOPS STORAGE
Personen- und Dienstkonten getrennt ja ja ja
Verschlisselte Kommunikation auf allen Ports nein (intern HTTP) ja ja
Minimale Berechtigungen teilweise nein (siehe A3) ja
Protokollierung von Anderungen nein ja ja
RegelmaBige Datensicherung nein (siehe A5) ja ja

BEWERTUNGSBEGRUNDUNG

Vollstandig erfullt ist die Anforderung nur beim Storage-Provisionierer. Der GitOps-Controller erfullt
vier der finf Punkte, nicht aber die minimale Rechtevergabe: Er arbeitet Giber dasselbe Dienstkonto
mit cluster-admin, dasin A3 und A10 beanstandet ist. Die Registry fallt in drei von flinf Punkten
durch und ist zugleich das Infrastrukturelement mit der grof3ten Hebelwirkung: Wer dort schreiben
kann, bestimmt, was im Cluster lauft. Das berihrt unmittelbar die Lieferkettensicherheit nach § 30
Absatz 2 Nummer 4 BSIG.

EMPFEHLUNG
o TLSfUr die clusterinterne Kommunikation zur Registry aktivieren. Aufwand: 0,5 PT.

o Push-Protokollierung aktivieren und in die bestehende Log-Auswertung aufnehmen. Aufwand: 0,5
PT.

» Datensicherung aufnehmen, gemeinsam mit AS.

o Perspektivisch: Signaturprtfung der Images beim Ausrollen, Voraussetzung ftir A13.
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5 - Anforderungen bei erhéhtem Schutzbedarf

Fur den Prifgegenstand wurde vom Auftraggeber kein erhohter Schutzbedarf festgestellt. Die
Anforderungen A13 bis A21 des Bausteins waren daher nicht Gegenstand dieser Priifung.

Hinweis. Falls fir payments ein erhohter Schutzbedarf festgestellt wird, sind insbesondere A13
(automatisierte Auditierung gegen Benchmarks mit technischer Durchsetzung), A15 (Trennung auf
Node- und Cluster-Ebene) und A18 (Mikro-Segmentierung) zu betrachten. Die dafir nGtigen
Vorarbeiten — NetworkPolicies aus A7 und Signaturprifung aus A12 — stehen ohnehin an.

6 - Zuordnung zu S 30 Absatz 2 BSIG

APP.4.4 BEWERTUNG S 30 ABS. 2 BSIG
A1 Separierung der Anwendungen Teilweise Nr.7-Nr.9

A2 CI/CD und Secrets Nicht erfuillt Nr.5-Nr.8-Nr.9
A3 Identitats- und Nicht erfuillt Nr.9-Nr. 10

Berechtigungsmanagement

A4 Separierung von Pods Teilweise Nr. 9

A5 Datensicherung im Cluster Teilweise Nr. 3

A6 Initialisierung von Pods Erfllt Nr. 5

A7 Separierung der Netze Nicht erfiillt Nr. 9

A8 Konfigurationsdateien Teilweise Nr.5-Nr.9

A9 Service-Accounts Teilweise Nr. 9

A10 Automatisierungsprozesse Teilweise Nr.5-Nr.9

A11 Uberwachung der Container Erfallt Nr.2-Nr.3

A12 Infrastruktur-Anwendungen Teilweise Nr.3-Nr.4-Nr.8 Nr.9

Betroffene MaBnahmenbereiche mit Liicken: Nr. 3 (Aufrechterhaltung des Betriebs), Nr. 4 (Lieferkette), Nr.
5 (Erwerb, Entwicklung, Wartung), Nr. 8 (Kryptografie), Nr. 9 (Zugriffskontrolle), Nr. 10 (Multi-Faktor-
Authentifizierung).

Nicht durch diesen Baustein abgedeckt: § 30 Absatz 2 Nummer 7 — grundlegende Schulungen und
Sensibilisierungsmalinahmen. Der Abschlussworkshop deckt davon nur den plattformbezogenen Teil ab.
Nummer 2 nur teilweise, soweit sie Uber die technische Erkennung hinaus organisatorische
Vorfallbewaltigung verlangt.
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7 - MalB3nahmenplan

NR.  MASSNAHME ANF. PRIORITAT PT EMPFOHLEN
BIS

M- Secrets at rest verschllsseln und umschlisseln A2 Hoch 1,0 sofort

01

M- Offengelegte Zugangsdaten rotieren A2 Hoch 1,0 sofort

02

M- cluster-admin-Bindungen und Wildcard-Rolle durch Rollen A3, Hoch 4,0 4 Wochen

03 ersetzen, Dienstkonten je Zielumgebung A10

M- Default-Deny und Policies je Namespace A7 Hoch 4,0 6 Wochen

04

M- Wiederherstellungstest etcd, protokolliert A5 Hoch 1,0 4 Wochen

05

M- Secrets in Secret-Management tberflihren A2 Mittel 2,0 Quartalsende

06

M- Pod Security Standards auf baseline A4 Mittel 1,0 Quartalsende

07

M- Registry: TLS, Protokollierung, Sicherung A12, Mittel 1,5 Quartalsende

08 A5

M- Token-Automount abschalten, eigene SAs A9 Mittel 1,0 Quartalsende

09

M- Control-Plane-Konfiguration in eigenes Repo A8 Mittel 2,0 Quartalsende

10

M- Portal-Volumes in die Sicherung aufnehmen A5 Mittel 0,5 Quartalsende

11

M- runAsNonRoot flr Anwendungs-Pods A4 Niedrig 2,0 nach Bedarf

12

M- Separierungskonzept dokumentieren AT Niedrig 1,0 nach Bedarf

13

M- Halbjahrliche Rechtelberpriifung etablieren A3 Niedrig 0,5 nach Bedarf

14

Gesamtaufwand Prioritdt hoch und mittel 19,0

Ohne Projektrahmen umsetzbar: M-01, M-02 und M-05 — zusammen 3,0 Personentage. Die Spalte Empfohlen bis nennt

davon unabhangig die empfohlene Frist.
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8 - Nachweismappe

Separat Ubergeben, verschlisselt, 11 Ablagen entsprechend der Berichtsstruktur. Jede Bewertung in
diesem Bericht verweist tber die Belegstelle auf die zugehorigen Rohdaten: ausgefiihrte Kommandos mit
Zeitstempel, Benchmark-Ausgaben, Konfigurationsauszige und Gesprachsnotizen.

Secret-Werte, Token und Zugangsdaten sind nicht enthalten. Dokumentiert ist jeweils der Befund,
nicht der Inhalt — die in A2 genannten Zugangsdaten sind in der Nachweismappe als Fundstelle und
Zeitpunkt vermerkt, die Werte selbst nicht. Fir die Prifung standen keine Leserechte auf Secrets zur
Verflgung; die Angaben zur Verschllsselung at rest, das Secret-Inventar und die Benchmark-
Ausgaben der Knoten hat der Auftraggeber bereitgestellt.

Loschfrist nach Vereinbarung: 12 Monate nach Ubergabe.
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9 - Rechtliche Hinweise

Dieser Bericht ist eine technische Bewertung des Priifgegenstands gegen den BSI-Baustein APP4.4 Kubernetes. Er stellt
keine Rechtsberatung dar. Ob und in welchem Umfang der Auftraggeber den Pflichten des BSIG unterliegt, welchen
Schutzbedarf er festlegt und welche Anforderungen fir ihn verbindlich sind, entscheidet der Auftraggeber.

Der Bericht ist kein Zertifikat und kein Testat. Er ist weder ein Audit nach ISO/IEC 27001 noch eine Zertifizierung auf Basis IT-
Grundschutz noch eine Prifung nach § 39 BSIG.

Die Erhebung erfolgte ausschliellich lesend. Es wurden keine Konfigurationen verandert und keine Schwachstellen
ausgenutzt.

Der Bericht ist vertraulich und ausschliellich fur den Auftraggeber bestimmt. Eine Weitergabe an Dritte — ausgenommen
Aufsichtsbehorden, Wirtschaftspriifer und Kunden im Rahmen von Lieferkettennachweisen — bedarf der schriftlichen
Zustimmung.

Sutaj Services - Brendon Sutaj - St. Ingbert - brendon@sutajservices.de
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